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[bookmark: _Toc234831024]1  Einleitung
[bookmark: _Toc234831025]1.1  Zweck des Dokuments
Dieses Lastenheft beschreibt aus Sicht des Auftraggebers (GreenStorage Compliance Guard) die Gesamtheit der Anforderungen an ein Verfahren zur automatisierten Löschung veralteter Dateien auf den unternehmensweiten Fileservern der Standorte Duisburg und Krefeld. Es beantwortet die Frage, WAS erreicht werden soll und WELCHE Bedingungen dabei zwingend einzuhalten sind – nicht, WIE die technische Umsetzung im Detail erfolgt. Die konkrete technische Realisierung ist Gegenstand eines im Anschluss zu erstellenden Pflichtenheftes durch den Auftragnehmer (Projektteam).
Das Dokument dient als verbindliche Diskussions- und Abstimmungsgrundlage zwischen Auftraggeber, IT-Abteilung, Datenschutzbeauftragtem und Betriebsrat und bildet die Basis für Angebot, Umsetzung und spätere Abnahme des Systems.
[bookmark: _Toc234831026]1.2  Geltungsbereich
Das Lastenheft gilt für alle Datei- und Verzeichnisfreigaben (Shares) auf den zentralen Fileservern der Standorte Duisburg (Bereiche Einkauf und Vertrieb) sowie Krefeld. Es gilt unabhängig vom eingesetzten Betriebssystem des Fileservers (z. B. Windows Server, Linux mit Samba/NFS oder NAS-Systeme) und ist somit plattformneutral formuliert.
[bookmark: _Toc234831027]1.3  Zielgruppe des Dokuments
1. Geschäftsführung und IT-Leitung der GreenStorage Compliance Guard (Auftraggeber)
1. IT-Administration (Auftragnehmer / Umsetzungsteam)
1. Datenschutzbeauftragte(r)
1. Betriebsrat
1. Abteilungsleitungen als Fachverantwortliche der jeweiligen Datenbestände
[bookmark: _Toc234831028]2  Ausgangssituation und Problemstellung
Auf den Fileservern der GreenStorage Compliance Guard sammeln sich seit Jahren geschäftliche Dokumente, Projektdaten und private Ablagen an. Eine strukturierte, konsequente Löschung nicht mehr benötigter Dateien findet bislang nicht statt. Daraus ergeben sich folgende Probleme:
1. Kontinuierlich steigender Speicherbedarf und damit verbundene Kosten für Storage- und Backup-Infrastruktur.
1. Längere Sicherungs- und Wiederherstellungszeiten, da die Backup-Fenster mit der Datenmenge wachsen.
1. Erhöhte Angriffsfläche: veraltete, teils sensible Daten (z. B. alte Personal- oder Kundendaten) verbleiben ungeschützt und unbeachtet auf den Servern.
1. Verstoß gegen den datenschutzrechtlichen Grundsatz der Speicherbegrenzung (Art. 5 Abs. 1 lit. e DSGVO), wonach personenbezogene Daten nicht länger als nötig aufbewahrt werden dürfen.
1. Unübersichtliche Ablagestruktur erschwert Mitarbeitenden das Auffinden aktueller, relevanter Dateien.
1. Manuelle Aufräumaktionen sind zeitaufwendig, uneinheitlich und fehleranfällig.
Ziel des Projekts ist es daher, ein automatisiertes, aber jederzeit kontrollierbares und nachvollziehbares Verfahren einzuführen, das veraltete Dateien zuverlässig identifiziert und regelbasiert entfernt – unter strikter Einhaltung von Sicherheits- und Ethikanforderungen.
[bookmark: _Toc234831029]3  Zielbestimmung
Die nachfolgenden Ziele sind in Muss-, Soll- und Kannkriterien sowie Abgrenzungskriterien gegliedert.
[bookmark: _Toc234831030]3.1  Musskriterien
1. Automatische, regelbasierte Identifikation von Dateien, die ein konfigurierbares Alter überschreiten (z. B. anhand des letzten Änderungs- oder Zugriffsdatums).
1. Mehrstufiger Löschprozess mit Quarantänezeitraum vor der endgültigen, unwiderruflichen Löschung.
1. Vollständige, manipulationsgeschützte Protokollierung jeder Löschung (wer/was/wann/aufgrund welcher Regel).
1. Ausschlussmechanismus (Whitelist) für geschützte Verzeichnisse und Dateitypen.
1. Vorherige Benachrichtigung der zuständigen Fachverantwortlichen bzw. Dateieigentümer vor einer Löschung.
1. Einhaltung gesetzlicher und betrieblicher Aufbewahrungsfristen (u. a. HGB, Abgabenordnung, DSGVO).
1. Rollen- und Rechtekonzept: Nur autorisierte Administratoren dürfen Löschregeln anlegen oder ändern.
1. Plattformunabhängigkeit gegenüber dem eingesetzten Fileserver-Betriebssystem (Windows Server, Linux, NAS).
1. Möglichkeit, das Verfahren zunächst im Simulationsmodus (Dry-Run) ohne tatsächliche Löschung zu testen.
[bookmark: _Toc234831031]3.2  Sollkriterien
1. Grafisches Dashboard mit Statistiken zu Speicherplatzgewinn, Anzahl gelöschter Dateien und anstehenden Löschvorgängen.
1. Automatisierter Benachrichtigungsversand per E-Mail an Dateieigentümer mit Widerspruchsmöglichkeit vor endgültiger Löschung.
1. Abteilungs- bzw. freigabespezifische Regelwerke (unterschiedliche Fristen je Bereich, z. B. Einkauf vs. Vertrieb).
1. Exportierbare Reports (CSV/PDF) für Audits und Geschäftsführung.
[bookmark: _Toc234831032]3.3  Kannkriterien
1. Heuristische Zusatzinformation zur vermuteten Relevanz einer Datei als Entscheidungshilfe für Administratoren.
1. Anbindung an ein vorhandenes Dokumentenmanagementsystem (DMS) zur Archivierung statt Löschung.
1. Mehrsprachige Benutzeroberfläche (Deutsch/Englisch).
[bookmark: _Toc234831033]3.4  Abgrenzungskriterien
Nicht Bestandteil dieses Projekts sind:
1. Eine inhaltliche (semantische) Analyse von Dateiinhalten zur Relevanzbewertung – ausgewertet werden ausschließlich Metadaten, niemals der Dateiinhalt selbst.
1. Die Löschung oder Veränderung von System-, Applikations- oder Betriebsdateien; das Verfahren bezieht sich ausschließlich auf Nutzer- und Abteilungsfreigaben.
1. Die Neugestaltung der bestehenden Backup- und Recovery-Strategie; diese bleibt unverändert und wird als Sicherheitsnetz vorausgesetzt.
1. Automatisierte Entscheidungen ohne Kontrollmöglichkeit des Menschen – es gilt durchgehend das Prinzip "Human in the Loop".
[bookmark: _Toc234831034]4  Produkteinsatz
[bookmark: _Toc234831035]4.1  Anwendungsbereich
Das Verfahren wird auf den zentralen Datei-Freigaben der Standorte Duisburg (Einkauf, Vertrieb) und Krefeld eingesetzt und über das unternehmensweite Datennetz zentral verwaltet und protokolliert.
[bookmark: _Toc234831036]4.2  Zielgruppen
	Rolle
	Aufgabe im Kontext des Verfahrens

	IT-Administration
	Konfiguration, Betrieb und Überwachung des Löschverfahrens

	Abteilungsleitung
	Freigabe abteilungsspezifischer Regeln, Prüfung von Benachrichtigungen

	Datenschutzbeauftragte(r)
	Prüfung der DSGVO-Konformität, Beratung bei Regeldefinition

	Betriebsrat
	Mitbestimmung gem. § 87 BetrVG, Schutz der Mitarbeiterinteressen

	Mitarbeitende
	Dateieigentümer, erhalten Benachrichtigungen und Widerspruchsrecht

	Geschäftsführung
	Freigabe des Gesamtverfahrens, trägt Gesamtverantwortung


[bookmark: _Toc234831037]4.3  Betriebsbedingungen
1. Der automatisierte Scan- und Löschvorgang läuft ausschließlich außerhalb der Kernarbeitszeiten (Wartungsfenster, z. B. nachts oder am Wochenende).
1. Der produktive Geschäftsbetrieb darf durch das Verfahren zu keinem Zeitpunkt beeinträchtigt werden.
1. Eine stabile Netzwerkverbindung zwischen den Standorten wird für die zentrale Protokollierung und Verwaltung vorausgesetzt.
1. Bei Verbindungsabbruch muss der Vorgang sicher und ohne Datenverlust abgebrochen bzw. fortgesetzt werden können.
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Das Verfahren gliedert sich in aufeinanderfolgende, klar getrennte Phasen. Diese Trennung stellt sicher, dass zwischen jedem Schritt eine Kontrollmöglichkeit besteht und keine Datei ohne Vorwarnung unwiderruflich entfernt wird.
	#
	Phase
	Beschreibung

	1
	Scan
	Erfassung aller Dateimetadaten (Alter, Größe, Pfad, Eigentümer) je Freigabe

	2
	Bewertung
	Abgleich mit Regelwerk, Ausschlusslisten und gesetzlichen Fristen

	3
	Benachrichtigung
	Information der Dateieigentümer/Fachverantwortlichen mit Widerspruchsfrist

	4
	Quarantäne
	Verschieben betroffener Dateien in einen gesicherten, wiederherstellbaren Bereich

	5
	Freigabe
	Ggf. Vier-Augen-Freigabe bei umfangreichen oder kritischen Löschvorgängen

	6
	Löschung
	Endgültige, unwiderrufliche Entfernung nach Ablauf der Quarantänefrist

	7
	Protokollierung
	Revisionssichere Dokumentation aller Schritte und Entscheidungen


Diese Kette macht deutlich, dass jede Löschung nachvollziehbar, angekündigt und bis zum Ablauf der Quarantänefrist reversibel ist.
[bookmark: _Toc234831039]6  Produktfunktionen
Die folgenden funktionalen Anforderungen (FA) beschreiben, welche Funktionen das Verfahren zur Verfügung stellen muss.
	ID
	Funktion
	Beschreibung
	Priorität

	FA-01
	Konfigurierbare Altersgrenze
	Festlegung, ab welchem Dateialter (z. B. 24, 36 oder 60 Monate ohne Zugriff) eine Datei als "veraltet" gilt, je Freigabe individuell einstellbar.
	MUSS

	FA-02
	Ausschlussliste (Whitelist)
	Definition von Verzeichnissen, Dateitypen oder einzelnen Dateien, die von der automatischen Löschung dauerhaft ausgenommen sind.
	MUSS

	FA-03
	Quarantänebereich
	Verschieben zur Löschung vorgesehener Dateien in einen gesonderten Bereich mit definierter Wiederherstellungsfrist (Standard: 30 Tage).
	MUSS

	FA-04
	Benachrichtigungsversand
	Automatische Information der Dateieigentümer bzw. Abteilungsleitung vor Beginn der Quarantäne, inkl. Widerspruchsmöglichkeit.
	MUSS

	FA-05
	Protokollierung
	Lückenlose, fälschungssichere Aufzeichnung aller Scan-, Benachrichtigungs- und Löschvorgänge.
	MUSS

	FA-06
	Wiederherstellung
	Möglichkeit, einzelne Dateien innerhalb der Quarantänefrist selbstständig wiederherzustellen.
	MUSS

	FA-07
	Rollen- und Rechteverwaltung
	Getrennte Berechtigungsstufen für Regelverwaltung, Freigabe und reine Berichtseinsicht (Read-Only).
	MUSS

	FA-08
	Zeitsteuerung / Scheduler
	Planung der Scan- und Löschläufe außerhalb der Geschäftszeiten mit konfigurierbarem Intervall.
	MUSS

	FA-09
	Simulationsmodus (Dry-Run)
	Vollständiger Testlauf, der alle betroffenen Dateien auflistet, ohne tatsächlich zu löschen oder zu verschieben.
	MUSS

	FA-10
	Rechtliche Sperre (Legal Hold)
	Möglichkeit, Dateien oder Verzeichnisse unabhängig vom Alter dauerhaft von der Löschung auszunehmen, z. B. bei laufenden Rechtsstreitigkeiten.
	MUSS

	FA-11
	Vier-Augen-Freigabe
	Zusätzliche Freigabe einer zweiten berechtigten Person, sobald ein Löschvorgang einen definierten Schwellenwert überschreitet.
	SOLL

	FA-12
	Reporting-Dashboard
	Grafische Darstellung von Kennzahlen (gewonnener Speicherplatz, Anzahl Löschungen, offene Widersprüche).
	SOLL

	FA-13
	Report-Export
	Export von Protokollen und Statistiken als CSV/PDF für interne Audits.
	SOLL

	FA-14
	Abteilungsspezifische Regeln
	Hinterlegung unterschiedlicher Fristen/Regeln je Standort bzw. Fachbereich.
	SOLL

	FA-15
	Eskalationsmechanismus
	Automatische Benachrichtigung der IT-Leitung bei ausbleibender Reaktion des Dateieigentümers innerhalb der Widerspruchsfrist.
	SOLL

	FA-16
	Relevanz-Hinweis
	Heuristischer Hinweis als zusätzliche Entscheidungshilfe, ohne automatische Letztentscheidung.
	KANN

	FA-17
	DMS-Anbindung
	Option, statt endgültiger Löschung eine Archivierung im vorhandenen Dokumentenmanagementsystem anzustoßen.
	KANN
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Das Verfahren verarbeitet ausschließlich die folgenden Datenkategorien. Eine inhaltliche Auswertung von Dateiinhalten findet ausdrücklich nicht statt (Grundsatz der Datenminimierung, Art. 5 Abs. 1 lit. c DSGVO).
	Datenkategorie
	Beispiele

	Dateimetadaten
	Dateipfad, Dateiname, Dateigröße, Erstellungsdatum, letztes Änderungs-/Zugriffsdatum, Eigentümer

	Konfigurationsdaten
	Altersgrenzen, Ausschlusslisten, Freigabenzuordnung, Benachrichtigungsempfänger

	Protokolldaten
	Zeitstempel, ausführender Prozess/Nutzer, angewendete Regel, Ergebnis der Aktion

	Benachrichtigungsdaten
	Empfänger, Versandzeitpunkt, Reaktion (Widerspruch/keine Reaktion)

	Freigabedaten
	Zeitpunkt und Person der Vier-Augen-Freigabe bei kritischen Vorgängen


[bookmark: _Toc234831041]8  Sicherheitsanforderungen
Da ein automatisiertes Löschverfahren potenziell irreversible und weitreichende Auswirkungen haben kann, gelten für dessen Betrieb besonders strenge Sicherheitsanforderungen (SA). Diese bilden einen zentralen Schwerpunkt dieses Projekts.
	ID
	Anforderung
	Beschreibung
	Priorität

	SA-01
	Rollen- und Rechtekonzept (Least Privilege)
	Nur ein eng begrenzter Kreis autorisierter Administratoren darf Löschregeln anlegen, ändern oder deaktivieren. Das Werkzeug selbst erhält nur die minimal notwendigen Zugriffsrechte – keine Domain-Admin-Rechte.
	MUSS

	SA-02
	Vier-Augen-Prinzip
	Löschvorgänge oberhalb eines definierten Schwellenwerts (Dateianzahl/Datenvolumen) erfordern zwingend die Freigabe einer zweiten berechtigten Person.
	MUSS

	SA-03
	Quarantäne-Prinzip
	Keine Datei wird sofort endgültig gelöscht. Es existiert stets ein konfigurierbarer Wiederherstellungszeitraum, bevor eine Löschung unwiderruflich wird.
	MUSS

	SA-04
	Revisionssichere Protokollierung
	Protokolleinträge sind vor nachträglicher Veränderung geschützt (z. B. Append-Only-Speicherung oder Signierung) und getrennt von den verwalteten Nutzdaten abgelegt.
	MUSS

	SA-05
	Verschlüsselung
	Protokoll- und Konfigurationsdaten werden bei Übertragung und Speicherung verschlüsselt.
	MUSS

	SA-06
	Schutz vor Fehlkonfiguration
	Vor erstmaliger produktiver Aktivierung einer Regel ist ein Simulationslauf verpflichtend. Eine Plausibilitätsprüfung verhindert Löschläufe, die einen unplausibel hohen Anteil einer Freigabe betreffen würden.
	MUSS

	SA-07
	Schutz vor Missbrauch und Sabotage
	Ungewöhnlich hohe Löschvolumina lösen automatisch einen Alarm bei der IT-Sicherheit aus, um Innentäter- oder Schadsoftware-Szenarien frühzeitig zu erkennen.
	MUSS

	SA-08
	Backup-Abhängigkeit
	Eine endgültige Löschung darf erst erfolgen, wenn ein aktuelles, verifiziert erfolgreiches Backup der betroffenen Daten vorliegt.
	MUSS

	SA-09
	Starke Authentifizierung
	Administrativer Zugriff auf Konfiguration und Regelverwaltung ist ausschließlich über Mehr-Faktor-Authentifizierung (MFA) möglich.
	MUSS

	SA-10
	Sichere Software-Herkunft
	Einsatz ausschließlich signierter, aus vertrauenswürdiger Quelle bezogener und regelmäßig aktualisierter Software-Komponenten.
	SOLL

	SA-11
	Rollback-Fähigkeit
	Im Fehlerfall muss ein bereits begonnener Lauf sicher abgebrochen und rückgängig gemacht werden können.
	SOLL

	SA-12
	Netzwerk- und Rechtesegmentierung
	Das Verfahren erhält ausschließlich Zugriff auf die tatsächlich zu verwaltenden Freigaben, keinen weitergehenden Netzwerkzugriff.
	SOLL


[bookmark: _Toc234831042]9  Ethische Anforderungen
Automatisierte Entscheidungen über die Löschung von Daten berühren unmittelbar die Interessen der Mitarbeitenden sowie rechtliche und gesellschaftliche Verantwortlichkeiten des Unternehmens. Die folgenden ethischen Anforderungen (EA) sind gleichrangig zu den Sicherheitsanforderungen zu betrachten.
	ID
	Anforderung
	Beschreibung
	Priorität

	EA-01
	Transparenz
	Betroffene Mitarbeitende werden vor jeder Löschung rechtzeitig und verständlich informiert. Es findet keine verdeckte oder überraschende Löschung statt.
	MUSS

	EA-02
	Nachvollziehbarkeit
	Jede automatisierte Entscheidung muss im Nachhinein lückenlos begründet werden können: welche Regel, welcher Auslöser, wer war informiert.
	MUSS

	EA-03
	Verhältnismäßigkeit
	Löschregeln orientieren sich am tatsächlichen betrieblichen und rechtlichen Bedarf und greifen nicht weiter in den Datenbestand ein als notwendig.
	MUSS

	EA-04
	Einhaltung gesetzlicher Fristen
	Gesetzliche Aufbewahrungspflichten (u. a. § 257 HGB, § 147 AO, DSGVO) haben stets Vorrang vor der automatisierten Löschung.
	MUSS

	EA-05
	Datenschutz durch Technikgestaltung
	Es werden ausschließlich Metadaten, niemals Dateiinhalte, ausgewertet (Privacy by Design, Art. 25 DSGVO).
	MUSS

	EA-06
	Schutz von Beweismitteln (Legal Hold)
	Bei laufenden rechtlichen Verfahren oder internen Untersuchungen können relevante Dateien unabhängig vom Alter dauerhaft von der Löschung ausgenommen werden.
	MUSS

	EA-07
	Mitbestimmung des Betriebsrats
	Da das Verfahren geeignet ist, Rückschlüsse auf das Verhalten von Mitarbeitenden zuzulassen, ist vor Produktivbetrieb eine Betriebsvereinbarung gem. § 87 Abs. 1 Nr. 6 BetrVG abzuschließen.
	MUSS

	EA-08
	Gleichbehandlung
	Regeln gelten einheitlich für vergleichbare Datenbestände und dürfen nicht dazu genutzt werden, gezielt einzelne Personen oder Abteilungen zu benachteiligen.
	MUSS

	EA-09
	Verantwortlichkeit (Accountability)
	Für jede Regel ist eine konkrete, namentlich benannte verantwortliche Person festgelegt; eine automatisierte Entscheidung entbindet nicht von der Verantwortung.
	MUSS

	EA-10
	Widerspruchsrecht
	Dateieigentümer können der Löschung einzelner Dateien innerhalb der Benachrichtigungsfrist begründungsfrei widersprechen.
	MUSS

	EA-11
	Zweckbindung
	Protokolldaten werden ausschließlich zur Nachvollziehbarkeit der Löschvorgänge genutzt, nicht zur allgemeinen Leistungs- oder Verhaltenskontrolle.
	SOLL


[bookmark: _Toc234831043]10  Weitere Qualitätsanforderungen
	Kategorie
	Anforderung

	Performance
	Der vollständige Scan aller Freigaben eines Standorts muss innerhalb des nächtlichen Wartungsfensters (max. 6 Stunden) abgeschlossen werden können.

	Zuverlässigkeit
	Bei Unterbrechung (z. B. Stromausfall, Netzwerkfehler) muss der Vorgang ohne Datenverlust fortsetzbar oder sicher rücksetzbar sein.

	Portabilität
	Unterstützung marktüblicher Fileserver-Umgebungen: Windows Server (SMB/CIFS), Linux (Samba/NFS) sowie gängige NAS-Systeme.

	Skalierbarkeit
	Das Verfahren muss ohne grundlegende Anpassung auf weitere Standorte und Freigaben ausgeweitet werden können.

	Wartbarkeit
	Modularer Aufbau mit nachvollziehbarer, aktueller Dokumentation der Konfiguration und Regelwerke.

	Benutzerfreundlichkeit
	Berichte und Benachrichtigungen sind auch für nicht-technische Abteilungsleitungen verständlich formuliert.
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	Schnittstelle
	Beschreibung

	Dateisystem
	Zugriff auf Freigaben über Standardprotokolle (SMB/CIFS bzw. NFS), unabhängig vom Serverbetriebssystem

	Verzeichnisdienst
	Abgleich mit Active Directory/LDAP zur Ermittlung von Dateieigentümern und Berechtigungen

	Benachrichtigung
	Versand von E-Mail-Benachrichtigungen über das vorhandene Mailsystem (SMTP)

	Reporting
	Export von Berichten als CSV/PDF bzw. Anzeige über ein Web-Dashboard

	Zeitsteuerung
	Anbindung an den systemeigenen Taskplaner (z. B. Windows Task Scheduler oder Cron)


[bookmark: _Toc234831045]12  Benutzungsoberfläche und Bedienung
1. Konfiguration der Regeln über eine nachvollziehbare, versionierbare Konfigurationsdatei sowie optional eine grafische Oberfläche.
1. Berichte und Benachrichtigungen ausschließlich in deutscher Sprache (Kannkriterium: zusätzlich Englisch).
1. Zugriff auf das Dashboard ausschließlich für berechtigte Rollen gemäß Rechtekonzept (Kapitel 8, SA-01).
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Die Abnahme des Verfahrens erfolgt anhand konkreter, überprüfbarer Testfälle. Eine Auswahl zentraler Abnahmekriterien (AK):
	ID
	Testfall

	AK-01
	Dateien oberhalb der konfigurierten Altersgrenze werden korrekt erkannt, Dateien unterhalb der Grenze bleiben unberührt.

	AK-02
	Dateien in Ausschlusslisten (Whitelist) werden nachweislich niemals in den Löschprozess einbezogen.

	AK-03
	Eine in Quarantäne befindliche Datei lässt sich innerhalb der Wiederherstellungsfrist vollständig und unversehrt wiederherstellen.

	AK-04
	Benachrichtigungen erreichen nachweislich die korrekten Empfänger vor Beginn der Quarantäne.

	AK-05
	Protokolle sind vollständig, lückenlos und nachträglich nicht unbemerkt veränderbar.

	AK-06
	Eine mit einem Legal Hold versehene Datei wird auch nach Ablauf der Altersgrenze zuverlässig nicht gelöscht.

	AK-07
	Der Simulationsmodus erzeugt einen vollständigen, korrekten Bericht, ohne dass eine Datei tatsächlich verändert oder verschoben wird.

	AK-08
	Löschvorgänge oberhalb des Schwellenwerts werden ohne zweite Freigabe zuverlässig blockiert.


[bookmark: _Toc234831047]14  Risiken und Gegenmaßnahmen
	Risiko
	Mögliche Auswirkung
	Gegenmaßnahme

	Fehlkonfiguration einer Regel
	Löschung noch benötigter Daten
	Quarantänefrist, Simulationsmodus, Vier-Augen-Prinzip (SA-03, SA-06, SA-02)
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	Gezielte Vernichtung von Beweismitteln
	Revisionssichere Protokollierung, Anomalieerkennung, Legal Hold (SA-04, SA-07, EA-06)

	Verstoß gegen Aufbewahrungspflichten
	Rechtliche und finanzielle Konsequenzen
	Automatischer Fristenabgleich, Rechtsprüfung der Regeln vor Aktivierung (EA-04)

	Ausfall der Protokollierung
	Fehlende Nachvollziehbarkeit
	Getrennte, überwachte Protokollinfrastruktur mit Alarmierung bei Ausfall (SA-04)


[bookmark: _Toc234831048]15  Glossar und Abkürzungsverzeichnis
	Begriff
	Erläuterung

	Lastenheft
	Vom Auftraggeber erstelltes Dokument, das beschreibt, WAS gefordert wird, im Gegensatz zum Pflichtenheft (WIE die Umsetzung erfolgt).

	Pflichtenheft
	Vom Auftragnehmer erstelltes Dokument, das die konkrete technische Umsetzung der Anforderungen aus dem Lastenheft beschreibt.

	DSGVO
	Datenschutz-Grundverordnung der Europäischen Union.

	GoBD
	Grundsätze zur ordnungsmäßigen Führung und Aufbewahrung von Büchern, Aufzeichnungen und Unterlagen in elektronischer Form.

	HGB
	Handelsgesetzbuch, u. a. Grundlage handelsrechtlicher Aufbewahrungsfristen.

	AO
	Abgabenordnung, u. a. Grundlage steuerrechtlicher Aufbewahrungsfristen.

	BetrVG
	Betriebsverfassungsgesetz, regelt u. a. Mitbestimmungsrechte des Betriebsrats.

	Legal Hold
	Rechtliche Sperre, die die Löschung bestimmter Daten unabhängig von sonstigen Regeln verhindert, z. B. bei laufenden Verfahren.

	Quarantäne
	Gesicherter Zwischenbereich, in dem zur Löschung vorgesehene Dateien für eine definierte Frist wiederherstellbar verbleiben.

	Dry-Run
	Simulierter Testlauf, bei dem alle Aktionen protokolliert, aber nicht tatsächlich ausgeführt werden.

	Vier-Augen-Prinzip
	Organisatorische Maßnahme, bei der kritische Vorgänge von zwei unabhängigen Personen freigegeben werden müssen.

	RBAC
	Role Based Access Control – rollenbasierte Zugriffssteuerung.

	SMB/CIFS, NFS
	Standardprotokolle für den Netzwerkzugriff auf Dateifreigaben (Windows- bzw. Unix/Linux-Umfeld).
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Mit der Unterschrift bestätigen die genannten Parteien, dass die in diesem Lastenheft beschriebenen Anforderungen die Grundlage für die weitere Umsetzung im Rahmen des Pflichtenheftes bilden.
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